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Henkilotietojen kasittelya koskeva sopimus

Tama henkilGtietojen kasittelyd koskeva sopimus (”Tietojenkasittelysopimus”) on erottamaton osa
Keskuskauppakamarin Palvelu Oy:n ("Keskuskauppakamari” tai ”Kasittelija”) ja
IImoituskanavapalvelua (”Palvelu”) kayttdavan organisaation (”Asiakas” tai ”Rekisterinpitdja”) valista
Sopimusta. Keskuskauppakamariin ja Asiakkaaseen voidaan viitata tdssa
Tietojenkasittelysopimuksessa yhteisesti “Osapuolet” ja kumpaankin erikseen “Osapuoli”.

Tahan Tietojenkasittelysopimukseen kuuluvat erottamattomana osana seuraavat liitteet:

Liite 1: Keskuskauppakamarin tietoturvakuvaus
Liite 2: Asiakkaan hyvaksymat alihankkijat

Jos edelld mainittujen asiakirjojen ehdot ovat ristiriidassa keskenaan, sovelletaan ensisijaisesti tata
Tietojenkasittelysopimusta ja sen jalkeen Liitteitd niiden numerojarjestyksessa.

1. Maadritelmat

Tassa Tietojenkasittelysopimuksessa kaytetyt termit "henkilotieto”, “rekisterinpitdja”,
"kasittelija”, "kasittely” ja “rekisteroity” saavat saman merkityksen kuin Euroopan unionin
yleisesséd tietosuoja-asetuksessa (EU) 2016/679 ("Tietosuoja-asetus”).

"Tietosuojasaantely” tarkoittaa tdssa Tietojenkasittelysopimuksessa kaikkia sovellettavia
henkilotietojen suojaa koskevia sadannoksia, mukaan lukien lait, joilla on saatettu voimaan
direktiivi 2002/58/EY (ja niihin tehdyt muutokset) sek3 Tietosuoja-asetus.

"Tietoturvaloukkaus” tarkoittaa tietoturvaloukkausta, jonka seurauksena on taman
Tietojenkasittelysopimuksen perusteella kasiteltdvien henkildtietojen vahingossa tapahtuva
tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen taikka paasy
henkilétietoihin.

2. Sopimuksen kohde

Tata Tietojenkasittelysopimusta sovelletaan, kun Keskuskauppakamari kasittelee
henkilotietoja Asiakkaan lukuun Palvelun tarjoamiseksi Osapuolten tekeman Sopimuksen
perusteella.

Kasiteltdessa henkilotietoja Keskuskauppakamari on henkilotietojen kasittelija ja Asiakas on
rekisterinpitaja.

Tassa Tietojenkasittelysopimuksessa maaritelldan Asiakasta ja Keskuskauppakamaria sitovasti
ne Henkilotietojen kasittelyd ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti
Keskuskauppakamari Asiakkaan toimeksiannosta kasittelee henkilGtietoja Asiakkaan puolesta.
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3. Henkilotietojen kasittelyn kuvaus
3.1. Henkil6tietojen kasittelyn luonne ja tarkoitus

Keskuskauppakamarin henkilotietojen kasittelyn tarkoituksena on mahdollistaa Palvelun
tekninen yllapito.

3.2. Kasittelyn kohde, henkilGtietojen tyyppi ja rekisterdityjen ryhmat

Keskuskauppakamari kasittelee Asiakkaan paakayttdjien henkilotietoja. Henkilotiedot ovat
tyypiltdan yhteystietoja (nimi, sdhkopostiosoite, puhelinnumero) seka teknisia tunnisteita ja
lokeja (IP-osoitteet, kirjautumisloki, muutosloki).

Lisdaksi Keskuskauppakamari kasittelee Tietosuoja-asetuksen mukaisessa merkityksessa
Palvelun kautta jatettyja ilmoituksia, jotka voivat ilmoituksen luonteesta riippuen sisaltaa
henkilotietoja. Palvelussa limoituksia voivat jattda muun muassa Asiakkaan nykyiset ja entiset
tyontekijat seka tyonhakijat, Asiakkaan osakkeenomistajat, Asiakkaan alihankkijoiden ja
toimittajien palveluksessa olevat  tyontekijat  seka Asiakkaan mahdolliset
vapaaehtoistyontekijat ja harjoittelijat. Selvyyden vuoksi todetaan, ettd Keskuskauppakamari
ei lue eikd muuten Kkasittele Palvelun kautta jatettyjen ilmoitusten sisdltod, vaan
Keskuskauppakamarin suorittama ilmoitusten kasittely rajoittuu tekniseen kasittelyyn
Palvelun tarjoamiseksi ja yllapitamiseksi.

4. Henkilotietojen kasittelyn periaatteet, vastuut ja ohjeistus
4.1. Asiakkaan kirjalliset ohjeet

Asiakkaan Keskuskauppakamarille antamat kirjalliset ohjeet henkilotietojen kasittelysta
annetaan tdssd Tietojenkasittelysopimuksessa.  Asiakkaalla ~on oikeus tdman
Tietojenkasittelysopimuksen voimassaoloaikana antaa Keskuskauppakamarille uusia kirjallisia
ohjeita tai muuttaa Keskuskauppakamarille antamiaan kirjallisia ohjeita. Asiakkaan uusien
kirjallisten ohjeiden antaminen Keskuskauppakamarille edellyttdaa kirjallista sopimusta
Osapuolten vililla. Keskuskauppakamarilla on oikeus veloittaa muutettujen tai Asiakkaan
antamien uusien kirjallisten ohjeiden noudattamisesta aiheutuneet lisdkustannukset.

4.2. Asiakkaan vastuu kasittelyn lainmukaisuudesta

Asiakas sitoutuu kasittelemaan henkilotietoja Tietosuojasdaantelyn mukaisesti. Asiakas vastaa
lisaksi siitd, etta kaikille rekisteroidyille, joiden henkilotietoja Palvelussa kasitelldan, on
toimitettu tarvittavat Tietosuojasadntelyn mukaiset ilmoitukset ja tiedot henkil6tietojen
kasittelyyn liittyen. Asiakas vastaa siitd, ettda henkilotietojen kasittely ja sen tarkoitus seka
perusteet ovat Tietosuojasadntelyn mukaisia. Asiakas vastaa lisdksi siita, ettd henkilotiedot on
keratty Tietosuojasadntelyn mukaisesti ja ettd Asiakkaalla on oikeus siirtdda henkil6tiedot
Keskuskauppakamarin kasiteltavaksi tdman Tietojenkasittelysopimuksen mukaisesti.

4.3. Tietojen siirto EU:n tai ETA:n ulkopuolelle

Henkilotietoja ei siirretd EU:n tai ETA:n ulkopuolelle.
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4.4. Keskuskauppakamarin velvollisuus noudattaa Asiakkaan antamia ohjeita

Keskuskauppakamari sitoutuu kasittelemaan henkilotietoja Tietosuojasaantelyn, Asiakkaan
kohdassa 4.1 kuvattujen ohjeiden ja tdman Tietojenkasittelysopimuksen mukaisesti.

Keskuskauppakamari ilmoittaa Asiakkaalle, jos Asiakkaan antamat ohjeet ovat puutteellisia tai
jos Keskuskauppakamari epadilee niita lainvastaisiksi, paitsi jos sovellettava lainsaadanto estaa
tallaisen tiedottamisen.

Alihankkijat

Keskuskauppakamarilla on oikeus kayttdaa henkilotietojen kasittelyssa alihankkijoita, jotka
Asiakas on hyvaksynyt. Asiakas on taman Tietojenkasittelysopimuksen voimaantulohetkella
antanut hyvaksyntansa Liitteen 2 mukaisten alihankkijoiden kaytolle.

Keskuskauppakamarin tulee ilmoittaa Asiakkaalle uuden, taman Tietojenkasittelysopimuksen
mukaisia henkilotietoja kasittelevan alihankkijan lisddmisestd vahintddan 30 paivaa ennen
kyseisen alihankkijan suorittaman henkilotietojen kasittelyn aloittamista. Asiakas voi kieltaa
uuden alihankkijan kdyton ainoastaan, jos Asiakkaalla on perusteltu epdily uuden alihankkijan
kyvystda noudattaa Tietosuojasadntelya. Mikali Asiakas ei kielld uuden alihankkijan kayttoa
kirjallisesti 14 paivan kuluessa Keskuskauppakamarin ilmoituksesta, Keskuskauppakamari voi
kayttaa uutta alihankkijaa henkilotietojen kasittelyssa.

Keskuskauppakamari varmistaa asianmukaisin keinoin sen, ettd alihankkijat noudattavat tata
Tietojenkasittelysopimusta  vastaavia  velvollisuuksia.  Keskuskauppakamari  vastaa
alihankkijoidensa toiminnasta kuin omastaan.

Henkil6tietojen suojaaminen
6.1. Keskuskauppakamarin vastuu

Keskuskauppakamarin tulee toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet
torjuakseen ja ehkdistdkseen henkildtietojen luvattoman ja laittoman kasittelyn seka
torjuakseen henkilotietojen tahattoman katoamisen, muutoksen, tuhoutumisen tai
vahingoittumisen.

6.2. Asiakkaan vastuu

Asiakas vastaa vastuullaan olevien tarvittavien laitteiden ja tietoteknisen kayttéympariston
asianmukaisesta ja riittavasta tietoturvallisuudesta. Ellei toisin ole sovittu, Asiakas vastaa
henkilotietojen varmuuskopioinnista ja varmuuskopioiden toimivuuden tarkastamisesta.
Asiakas on velvollinen tiedottamaan Keskuskauppakamaria kaikista niistd Asiakkaan
toimittamiin henkil6tietoihin liittyvista seikoista, kuten esimerkiksi riskiarvioinneista seka
erityisten henkilotietoryhmien kasittelystd, jotka vaikuttavat tdaman kasittelysopimuksen
mukaisesti toteutettaviin teknisiin ja organisatorisiin toimenpiteisiin.

6.3. Palvelun tietoturva
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Taman Tietojenkasittelysopimuksen erottamattomana osana sovelletaan
Keskuskauppakamarin tietoturvakuvausta (Liite 1), jossa on kuvattu tarkemmin
henkilotietojen suojaamisen periaatteet ja toimintatavat.

Keskuskauppakamarin avustamisvelvollisuus

Ottaen huomioon kasittelytoimien luonteen ja Keskuskauppakamarin saatavilla olevat tiedot,
Keskuskauppakamari sitoutuu:

i auttamaan Asiakasta asianmukaisilla teknisilla ja organisatorisilla toimenpiteilla
mahdollisuuksien mukaan tayttamaan Asiakkaan velvollisuuden vastata rekisterdidyn
oikeuksia koskeviin Tietosuojasdantelyn mukaisiin tietopyyntoihin;

ii. auttamaan Asiakasta Tietosuojasadntelyn mukaisten tietoturvaan,
Tietoturvaloukkauksiin, tietosuojan vaikutustenarviointiin ja ennakkokuulemiseen
liittyvien velvoitteiden tayttamisessd; ja

iii.  saattamaan Asiakkaan saataville kaikki sellaiset tiedot, jotka ovat tarpeen taman
Tietojenkasittelysopimuksen ja Tietosuojasaantelyn noudattamisen osoittamista
varten.

Keskuskauppakamarilla on oikeus veloittaa Asiakkaalta lisdakustannukset, jotka ovat
kohtuudella syntyneet taman kohdan 7 noudattamisesta.

Tietoturvaloukkaukset

Osapuolen on ilmoitettava toiselle Osapuolelle ilman aiheetonta viivytysta tietoonsa tulleesta
Tietoturvaloukkauksesta. Asiakkaan on Tietoturvaloukkauksen ilmoittamisen yhteydessa
toimitettava Toimittajalle  kaikki se tieto, jonka voidaan katsoa auttavan
Tietoturvaloukkauksen selvittamisessa, rajaamisessa tai estamisessa.

Toimittajan Asiakkaalle toimittamaan ilmoitukseen Tietoturvaloukkauksesta on sisallytettava
seuraavat tiedot:

a) kuvaus Tietoturvaloukkauksesta, sisdltden mahdollisuuksien mukaan asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkildtietotyyppien ryhmat ja
arvioidut lukumaarat (silta osin kuin kyseiset tiedot ovat Keskuskauppakamarin saatavilla);

b) Keskuskauppakamarin tietosuojavastaavan tai muun henkilon yhteystiedot, jolta voi saada
asiasta lisatietoja;

c) kuvaus Tietoturvaloukkauksen todennakadisista seurauksista; ja

d) kuvaus toimenpiteistd, jotka Keskuskauppakamari on toteuttanut Tietoturvaloukkauksen
johdosta ja mahdolliset toimenpiteet, jotka Keskuskauppakamari on tehnyt
Tietoturvaloukkauksen haittavaikutusten lieventamiseksi.

Jos edelld mainittujen tietojen antaminen ei ole mahdollista samanaikaisesti, tiedot voidaan
antaa osissa.

Keskuskauppakamarin on dokumentoitava Tietoturvaloukkaukset ja luovutettava
dokumentaatio Asiakkaalle sen pyynnosta.
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Tietoturvaloukkauksen tultua Keskuskauppakamarin tietoon Keskuskauppakamarin on
varmistuttava henkilotietojen suojasta ja toteutettava yhteistytssa Asiakkaan kanssa
asianmukaiset toimenpiteet henkilotietojen suojan turvaamiseksi.

Asiakas vastaa tarvittavista ilmoituksista tietosuojaviranomaisille.

Auditointi

Asiakkaan  valtuuttamalla  riippumattomalla  auditoijalla on  oikeus tarkastaa
Keskuskauppakamarin taman Tietojenkasittelysopimuksen mukaisten velvollisuuksien
noudattaminen. Keskuskauppakamarin on sallittava Asiakkaan valtuuttaman auditoijan
suorittamat auditoinnit ja osallistuttava niihin kohtuullisin keinoin.

Asiakas vastaa kaikista tarkastuksesta aiheutuvista kustannuksista ja korvaa
Keskuskauppakamarille tarkastuksista aiheutuneet kustannukset. Mikali tarkastukset
paljastavat merkittavia puutteita Keskuskauppakamarin toiminnoissa, Keskuskauppakamari
vastaa tarkastuksista aiheutuvista omista kustannuksistaan.

Tarkastus voidaan suorittaa enintddn kerran vuodessa ja siitd on ilmoitettava
Keskuskauppakamarille kirjallisesti vahintaan 30 pdivaa etukdteen. Auditointi tulee suorittaa
tavalla, joka ei haittaa Keskuskauppakamarin ja sen alihankkijoiden sitoumuksia kolmansiin
osapuoliin nahden.

Auditoijan on allekirjoitettava tavanomaiset salassapitositoumukset.

Auditoija ei voi olla Keskuskauppakamarin kilpailija eikd auditointia voida suorittaa tdman
Tietojenkasittelysopimuksen paattymisen jalkeen.

Henkil6tietojen poistaminen tai palauttaminen Rekisterinpitdjille kasittelyn paattyessa

Tietojenkasittelysopimuksen paattyessd Keskuskauppakamari Asiakkaan valinnan mukaan
joko poistaa tai palauttaa Asiakkaalle tai Asiakkaan nimedamalle kolmannelle osapuolelle kaikki
Asiakkaan puolesta kasitellyt henkilotiedot sekd havittdd omat mahdolliset kopiot
henkilotiedoista, ellei Tietosuojasdantely tai viranomaisen maardys edellytd sailyttdmaan
henkilotietoja. Jos Asiakas vaatii, ettd henkilotiedot palautetaan Asiakkaalle tai siirretdan
kolmannelle osapuolelle, Asiakas on velvollinen korvaamaan Keskuskauppakamarille
henkilotietojen palauttamisesta tai siirrosta aiheutuneet kohtuulliset kustannukset.

Vastuunrajoitus
Tahan Tietojenkasittelysopimukseen sovelletaan Sopimuksen vastuunrajoitusta koskevia

ehtoja.

Voimassaolo
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Tama Tietojenkasittelysopimus tulee voimaan, kun Asiakas on ottanut kdyttdoon Palvelun.
Tietojenkasittelysopimuksen ehdot ovat voimassa niin kauan kuin Asiakas kayttaa Palvelua,
ellei kyse ole ehdoista, joiden on tarkoitettu jadvan voimaan Palvelun kdyton lopettamisen
jalkeenkin.

Keskuskauppakamarin yhteystiedot

Keskuskauppakamarin Palvelu Oy

tietosuoja@kauppakamari.fi
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Liite 1: Keskuskauppakamarin tietoturvakuvaus

Keskuskauppakamari sitoutuu noudattamaan asianmukaisia tietoturvakaytantoja. Sahkoisesti
kasiteltavat rekisterin sisaltamat tiedot suojataan palomuureilla, salasanoilla, tarjoamalla
kaksivaiheista tunnistautumista seka muilla tietoturvan toimialalla yleisesti hyvaksyttavilla
teknisilla keinoilla. Tiedonsiirto Asiakkaan ja Keskuskauppakamarin valilla salataan SSL (Secure
Socket Layer) -teknologialla tai muulla yleisesti tietoturvalliseksi luokitellulla ratkaisulla.

Keskuskauppakamari suojaa asiakkaan tietoja luvattomalta kaytolta ja levitykselta. Ainoastaan
yksiloidyilla Keskuskauppakamarin edustajilla on paasy rekisterin sisaltamiin tietoihin erikseen
myonnettyjen kayttooikeuksien perusteella. Palveluun jatetyt ilmoitukset ja liitetiedostot
salataan ilmoituksen jattohetkella. Salauksen purku ja ilmoitusten selkokielinen luku
onnistuvat vain ja ainoastaan Asiakkaan ennalta maariteltyjen valtuutettujen kasittelijdiden
tunnuksilla. Keskuskauppakamari ei voi purkaa salausta edes Asiakkaan pyynndsta. Kayttdjien
kayttooikeuksia valvotaan ja vaarallisten kayttooikeusyhdistelmien luominen on kielletty
kayttooikeuksien hallintapolitiikassa ja niiden syntymista valvotaan osana kayttooikeuksien
hallintaa.

Kayttooikeudet tarkistetaan saannollisesti ja poistetaan, kun kayttdja ei niitd enaa tarvitse.
Asiakas vastaa paattyneiden kayttooikeuksien ilmoittamisesta Keskuskauppakamarille.
Keskuskauppakamarilta poistuneiden edustajien kayttooikeudet poistetaan valittomasti
tyosuhteen paadttyessa kaikista jarjestelmistd. Asiakkaan tietoja kasittelee vain se
Keskuskauppakamarin edustaja, joka on osoitettu tekemaan kyseinen tyd. Henkil6tiedon
kasittely muilla perusteilla on kielletty, vaikka Keskuskauppakamarin edustajalla olisi tekninen
padsy asiakastietoon hdnen tyotehtavansa ja liikketoiminnallisten syiden perusteella.

Koko Keskuskauppakamarin henkilostélla ja sen lukuun toimivilla ulkopuolisilla henkil6illa, on
vaitiolovelvollisuus liittyen kaikkeen asiakkaan tietoon ja henkil6tietoon. Vaitiolovelvollisuus
on kirjattuna Keskuskauppakamarin henkiléston tydsopimuksiin, mukaan lukien sanktiot.
Vaitiolovelvollisuus on kirjattuna kolmansien osapuolien kanssa tehtyihin sopimuksiin,
mukaan lukien sanktiotoimet.

Keskuskauppakamari kadyttda aina kun on mahdollista monipuolisia paasynhallinta- ja
muutostietolokimenetelmia.

Asiakkaan tietoja kasittelevat tyontekijat koulutetaan saanndllisilla koulutuksilla, joissa tyén
tekemisen laillisuusperusteet ovat olennainen osa koulutusta. Keskuskauppakamarin
henkilokunnan tietoturva- ja tietosuojatietoisuutta pidetdadan saannollisesti ylla eri tavoin:
jarjestamalla seka saannollisia tietoturvaa ja tietosuojaa koskevia koko yrityksen henkilostolle
tiedoksi annettavia tietoiskuja ettda jarjestamalla vuosittain tyontekijdille pakollinen
tietoturvaa ja tietosuojaa koskeva koulutus, jonka lapdisemiseksi tyontekijan tulee
hyvaksytysti lapaista aihealuetta koskeva testi.

Keskuskauppakamarilla on tietoturvapolitiikka, jonka jokainen uusi tyontekija kady lapi
aloittaessaan tyonsa Keskuskauppakamarilla. Tietoturvapolitiikan olemassaolosta ja sijainnista
tiedotetaan saanndllisissa tietoturvakoulutuksissa sekda muistutetaan tyontekijoitd kyseisen
politiikan sitovuudesta. Tietoturvapolitiikka kuvaa yleiset tyontekijaa velvoittavat tietoturvaa
ja tietosuojaa koskevat sdannoét, olivatpa ne teknisid sadntoja, tietoturvaprosesseja tai
jokapaivaiseen tyontekoon soveltuvia kdytantoja ja ohjeita. Asiakkaan tietoja kasitellaan
tietojarjestelmissa, jotka sijaitsevat konesalissa Suomessa tai Euroopan Unionin alueella
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sijaitsevissa pilvipalveluissa. Naissa konesaleissa ovat kdytossad palveluntuottajan toimesta
sertifioidut turvallisuuskdytannot, paasynhallinta ja valvonta. Manuaalisesti yllapidettavat
aineistot sijaitsevat toimitiloissa, joihin asiattomilta pdasy on estetty kulunvalvonnalla ja
tarkeimmissa toimitiloissa on kdytdssa videovalvonta mahdollisen fyysisen turvallisuuden
rikkoutumisen selvittamiseksi ja todentamiseksi.

Keskuskauppakamari toteuttaa sisdisid ja kolmannen osapuolen suorittamia arviointeja, jotka
kattavat sekd kriittisten tietojarjestelmien teknisen turvallisuuden etta hallinnollista
tietoturvaa ja tietosuojaa koskevia prosesseja ja ohjeistuksia.
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Liite 2: Asiakkaan hyvaksymat alihankkijat

Asiakas on hyvaksynyt seuraavien alihankkijoiden kayton:

Alihankkija

Henkil6tietojen kasittelyn tarkoitus

Haltu Oy
2324740-1
Verstaankatu 1,
33100 Tampere

IImoituskanava-alustan tekninen kehitys ja yllapito

UpCloud Oy
2431560-5
Aleksanterinkatu 15 B,
00100 HELSINKI

Palvelin- ja verkkoinfrastruktuuripalvelut




